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1 TURVAVIESTIN TARKOITUS

Turvaviesti mahdollistaa suojatun viestinnadn ARAn kirjaamon ja asiakkaan /
yhteistydkumppanin valilla. Turvaviestia kaytettdessa tiedot lahetetaan ja
vastaanotetaan salattuina. Salauksen ansiosta viestissa on turvallista
lahettaa ja vastaanottaa luottamuksellista tietoa tai liitteita. Luottamuksellista
tietoa voi olla esimerkiksi aineisto, mika ei ole julkista, tai jonka
paljastuminen aiheuttaisi haittaa yksittaiselle henkildlle, yhteisolle tai

yhteistydkumppanille.

2 LAITTEISTOVAATIMUKSET

Turvaviestilla ei ole merkittavia laitteistovaatimuksia. Kaytto ei vaadi
asennuksia tai muutoksia tietokoneeseen tai mobiililaitteeseen. Turvaviestin
kayttd edellyttada internetyhteytta, kaytdssa olevaa toimivaa

sahkopostiosoitetta seka internet-selainta.

3 REKISTEROITYMINEN

Turvaviestipalvelun kayton aloittaminen vaatii kayttajalta rekisterditymisen.
Rekisterdityminen aloitetaan siirtymalla selaimella osoitteeseen

https://turvaviesti.ara.fi.
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Sivulle siirryttdessa aukeaa kuvan 1 mukainen nakyma.
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Kuva 1. Sahkopostiosoitteen syotto.

Lahettajakenttaan kirjoitetaan sahkopostiosoite, jota halutaan kayttaa
turvapostien lahettamiseen ja vastaanottamiseen. Sahkdpostiosoitteen

kirjoittamisen jalkeen painetaan Jatka-painiketta.

Jatka-painikkeen painamisen jalkeen on mahdollisuus viela tarkistaa annettu

sahkopostiosoite ennen varsinaista rekisterdintitapahtumaa.

'< 7 Salassa pidettava viesti
a ra Asumisen rahoitus- - Viestin lahetys
ja kehittamiskeskus &

Viestin lihetys - Rekistersityminen Lopeta

Falvelun kayitd edellyttad rekisterditymistd. Sahkdpostiosoitetta (essi.esimerkki@firma.fi) ei ole vield rekisterdity palveluun.

Rekisterditymisessa sinulle 13hetetdan sdhkdpostiosoitteeseen viesti, joka sisdltad henkildkohtaisen linkin, jolla tunnistaudut
palveluun. Linkki on voimassa 30 paivaa.

Jos linkki haviaa tai lakkaa toimimasta, voit tilata uuden linkin sahképostisi tunnistautumalla palveluun uudelleen.

% & 1999 - 2020 Deltagon Group Oy, All rights reserved.

Kuva 2. Sdhkoépostiosoitteen rekisterdinti.
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Takaisin-painikkeella paasee korjaamaan sahkdpostiosoitetta, jos sen on
syottanyt virheellisesti. Sahkdpostiosoitteen oikeellisuuden tarkistamisen
jalkeen Rekisterdidy-painiketta painamalla sahkdpostiosoite rekisterdityy ja

turvaviestipalvelun kayton voi aloittaa.

Rekisterdintitapahtuma kestaa hetken, jonka jalkeen sahkopostiin saapuu
ilmoitus onnistuneesta rekisterditymisesta.
Fl

Osoitteesi an rekisterdity palvelimelle turvaviesti ara fi salatun postin lahettajaksi.
Rekisterdinti on voimassa 30 paivaa.
Kayta alla olevaa linkkid salatun postin lahettdmiseen.

sV

Din e-postadress har registrerats pa servern turvaviesti ara fi for att skicka krypterade meddelanden.
Registreringen &r giltig i 30 dagar.

Anvand lanken nedan for att skicka krypterade meddelanden.

EN

Your address is registered on the server turvaviesti ara fi for sending secured mail.

The registration is active for 30 days.

Use the link below to send secured messages.

https-/turvaviesti.ara.fi/index.cgi?00CWYgpBibHwW8RPEFBvn3UNVZESXNIYpS

Kuva 3. Onnistunut rekisterointi.

Saapunut linkki on voimassa 30 paivaa. Taman kuluttua on tilattava uusi
linkki. Menettely on samanlainen kuin rekisteréinnissa. Uutta linkkia
tilattaessa tulee ilmoitus jo tehdysta rekisterdinnista ja kysymys, haluaako

kayttaja tilata uuden turvapostilinkin sahkdpostiin.
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4 TURVAVIESTIN LAHETTAMINEN

Turvaviesteja paasee lahettdmaan valitsemalla sahkopostiin saapuneen

linkin. Kuvassa 3 nakyy linkki, jolla paasee aloittamaan viestin kirjoittamisen.
Viesti laaditaan seuraavin toimenpitein:

¢ Valitaan vastaanottaja pudotusvalikosta.
¢ Kirjoitetaan viestille otsikko Aihe-kenttaan.

o Viestin tekstisisalto kirjoitetaan Viesti-kenttaan.

e Viestiin mahdollisesti sisaltyvat litedokumentit noudetaan painamalla

Browse...-painiketta.

Vastaanottaja ~ ARAN Kirjaamo % %4k

Aihe | Hakemus litetiedostoineen

D Pyyda lukukuittaus

Viesti
Hyvaa Paivaa!

Tahan kenttaan voi kirjoittaz vapaamuotoista tekstid. Tahan kirjoitettu viesti [ahtee
salattuna ARAN kirjaamoon

Liitteeksi tulevia asiakirjoja tai muuta sisaltod esmi. kuvia voi lisata Browse-painiketta
klikkaamalla

ystavallisin terveisin!

Essi Esimerkki

Allekirjoitus

Liitetiedostot Lis&d liitetiedosto

Mo files selected

Kuva 4. Viestin laatiminen.

Osoite Adress Puhelin * Telefon E-mail Web
PL 30 PB 30 029 525 0800 kirjaamo.ara@ara.fi www.ara.fi
Vesijarvenkatu 11 A Vesijarvenkatu 11 A etunimi.sukunimi@ara.fi

15141 Lahti 15141 Lahtis fornamn.slaktnamn@ara.fi


mailto:kirjaamo.ara@ara.fi
mailto:etunimi.sukunimi@ara.fi

Asiakasohje turvaviestin kayttoon
ASumisen rahoitus_ Dnro: ARA-00.01.01-2020-30

ja kehittamiskeskus 27.4.2020

Allekirjoituskenttaan ei tarvitse syottaa mitdan. Viestin ollessa valmis valitaan
Laheta-painike, jolloin jarjestelma lahettaa viestin sahkdpostina ARA:n
kirlaamoon. Muita vastaanottajia ei ole valittavissa uutta viestia luodessa.
Tama varmistaa, etta viesti ei jaa kasittelematta esimerkiksi yksittaisen

virkailijan poissaolon vuoksi.

Liitteet viestiin haetaan valitsemalla Browse...-painike, jonka valitsemisen
jalkeen valitaan haluttu lite omasta kansiostaan. Taman voi toistaa

useamman kerran, jos liitteitd on enemman kuin yksi.

Viesti

Hyvaa Pajvaal
File Upload
Tahan z -
salatiu Look in: | 3 turvaposti v
Y | ¥ ScreenHunter_01 Mar, 25 14.45.jpg
Liitteek] :} 5
Klikkaa My Recent
Documents
staval @
Desktop
Essi E:
My Documents %
Allekirjoitus My Computer
‘_;‘] File name: SereenHunter_03 Mar. 25 1458 jpo
My Network  Files of type ol Files

Liitetiedostot  [7] screentiunter 01 Mar 25 14.45jpq [24.4 K]
[ screenHunter 02 Mar 25 14.46.jpg [51.4 KB]

Lisd liitetiedosto

Mo files selected.

Kuva 5. Liitedokumenttien haku.
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Liita-painikkeen valitseminen siirtaa valitut dokumentit osaksi viestia. Vaaran

tai tarpeettoman valinnan saa poistettua Poista valitut -painikkeella.

Liitetiedostot ScreenHunter 01 Mar. 25 14.45 ipq [24.4 KB]
ScreenHunter 02 Mar 25 14 46 jpg [571 4 KB]

Lis&a liitetiedosto

Mo files selected.

Kuva 6. Liitedokumenttien hallinta
Viestin ollessa valmis valitse Laheta-painike, jolloin viesti |ahtee ARAN
kirjaamoon ja sielta jatkokasittelyyn.
_ ks
Vahvistus

Viestin 3hetys onnistui.

Kuva 7. Viesti lahetetty onnistuneesti.

TURVAVIESTIN VASTAANOTTAMINEN

Ealask pidettidva / Sekretessbelagt / Classified

Aihe / Amne / Subject
Automaattivastaus

Avaa viesti / Gppna Open message

Olet saanut salassa pidettavan sahképostiviestin. Viesti avataan ja siihen voidaan vastata ylapuolella olevasta
linkista. Yhteys on suojattu SSL-salauksella. Turvallisuussyista viestin lukemista on rajeitettu ja se voidaan lukea
korkeintaan 30 paivan ajan.

Du har fitt ett sekretessbelagt meddelande. Meddelandet kan 6ppnas och svaras pa frin lanken ovanfar
Forbindelsen ar skyddad med SSL-kryptering. Av sakerhetsskl ar lasningen bearansad och meddelandet kan l3sas
i hagst 30 dagar.

You have received a classified message. Message can be opened and replied to from the link above. Connection is

protected with SSL encryption. Due to security reasons reading of the message is limited and can be read for 30
days at most.

Kuva 8. limoitus saapuneesta turvaviestista.

Turvaviestin saapuessa viestista tulee sahkdpostiin ilmoitus. Viesti on

luettavissa 30 vuorokauden ajan, jonka jalkeen se poistuu.
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Viestin paasee lukemaan valitsemalla Avaa viesti -linkki. Viestin auetessa on

kaytettavissa seuraavat toiminnot:

e Vastaa

e Vastaa kaikille
o Valita eteenpain
e Poista viesti

e Kirjaudu ulos

Saapuneeseen viestiin voi kirjoittaa uutta tekstia ja lisata litedokumentteja

tarpeen mukaan. Tama tapahtuu samoin, kuin uutta viestia laadittaessa.

o Vastaa ja Vastaa kaikille -toiminnoilla viestiin vastataan lahettajalle tai
lahettajille.

o "Valita eteenpain” 1ahettaa viestin uudelle vastaanottajalle.

e ’Poista viesti” poistaa kyseisen viestin.

e ’Kirjaudu ulos” -toiminnolla lopetetaan viestin katselu.

‘v Salassa pidettava viesti

- Viestin luku

2]
Kuva 9. Saapuneeseen viestiin vastaaminen.
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